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ПЕРЕЧЕНЬ КОМПЕТЕНЦИЙ,
ФОРМИРУЕМЫХ В ХОДЕ ПРОХОЖДЕНИЯ ПРАКТИКИ

В результате прохождения производственной практики обучающийся должен приобрести следующие практические навыки, умения, профессиональные и общие компетенции.
В результате изучения профессионального модуля обучающийся должен:

уметь:
· проектировать локальную сеть;
· выбирать сетевые топологии;
· рассчитывать основные параметры локальной сети;
· читать техническую и проектную документацию по организации сегментов сети;
· применять алгоритмы поиска кратчайшего пути;
· планировать структуру сети с помощью графа с оптимальным расположением узлов;
· использовать математический аппарат теории графов;
· контролировать соответствие разрабатываемого проекта нормативно-технической документации;
· настраивать протокол TCP/IP и использовать встроенные утилиты операционной системы для диагностики работоспособности сети;
· использовать многофункциональные приборы и программные средства мониторинга;
· программно-аппаратные средства технического контроля;
· использовать техническую литературу и информационно-справочные системы для замены (поиска аналогов) устаревшего оборудования;
· настраивать сервера и рабочие станции для безопасной передачи информации
· организовывать доступ к локальным и глобальным сетям
· сопровождать и контролировать использование почтового сервера, SQL-сервера
· собирать данные для анализа использования и функционирования программно-технических средств компьютерных сетей
· администрировать локальные вычислительные сети;
· Обслуживать сетевую инфраструктуру;
· Восстанавливать работоспособность сети после сбоя;
· Осуществлять удалённое администрирование и восстановление работоспособности   сетевой инфраструктуры;
· Уметь организовать бесперебойную работу системы по резервному копированию и восстановлению информации;  изменять настройку конфигурации системы;
· Поддерживать пользователей сети, настраивать аппаратное и программное обеспечение сетевой инфраструктуры;
· Использовать техническую литературу и информационно-справочные системы
знать:
· общие принципы построения сетей;
· сетевые топологии;
· многослойную модель OSI;
· требования к компьютерным сетям;
· архитектуру протоколов;
· стандартизацию сетей;
· этапы проектирования сетевой инфраструктуры;
· требования к сетевой безопасности;
· организацию работ по вводу в эксплуатацию объектов и сегментов компьютерных сетей;
· вероятностные и стохастические процессы, элементы теории массового обслуживания, основные соотношения теории очередей, основные понятия теории графов;
· алгоритмы поиска кратчайшего пути;
· основные проблемы синтеза графов атак;
· построение адекватной модели;
· системы топологического анализа защищенности компьютерной сети;
· архитектуру сканера безопасности;
· экспертные системы;
· базовые протоколы и технологии локальных сетей;
· принципы построения высокоскоростных локальных сетей;
· основы проектирования локальных сетей, беспроводные локальные сети;
· стандарты кабелей, основные виды коммуникационных устройств, термины, понятия, стандарты и типовые элементы структурированной кабельной системы: монтаж, тестирование; средства тестирования и анализа;
· программно-аппаратные средства технического контроля;
· диагностику жестких дисков;
· резервное копирование информации, RAID технологии, хранилища данных.
· основные направления администрирования компьютерных сетей;
· типы серверов, технологию «клиент-сервер»;
· способы установки и управления сервером;
· утилиты, функции, удаленное управление сервером;
· технологии безопасности, протоколы авторизации, конфиденциальность и безопасность при работе в web;
· использование кластеров;
· взаимодействие различных операционных систем;
· автоматизацию задач обслуживания;
· мониторинг и настройку производительности;
· технологию ведения отчетной документации;
· классификацию программного обеспечения сетевых технологий, и область его применения;
· лицензирование программного обеспечения;
· оценку стоимости программного обеспечения в зависимости от способа и места его использования.
· архитектуру и функции систем управления сетями, стандарты систем управления;
· задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией;
· средства мониторинга и анализа локальных сетей;
· классификацию регламентов, порядок технических осмотров, проверок и профилактических работ;
· правила эксплуатации технических средств сетевой инфраструктуры.

ПК 1.1. Выполнять проектирование кабельной структуры компьютерной сети.
ПК 1.2. Осуществлять выбор технологии, инструментальных средств и средств вычислительной техники при организации процесса разработки и исследования объектов профессиональной деятельности.
ПК 1.3. Обеспечивать защиту информации в сети с использованием программно-аппаратных средств.
ПК 1.4. Принимать участие в приёмо-сдаточных испытаниях компьютерных сетей и сетевого оборудования различного уровня и в оценке качества и экономической эффективности сетевой топологии.
ПК 1.5. Выполнять требования нормативно – технической документации, иметь опыт оформления проектной документации.
ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
ПК 2.2. Администрировать сетевые ресурсы в информационных системах.
ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
ПК 3.1.Устанавливает и настраивает ПО
ПК 3.2. Проводит профилактические работы на ПК
ПК 3.3. Выбирает конфигурацию ПК по назначению. Обновляет ПО и АО по назначению
ПК 3.4. Применяет ПО специального назначения.
ПК 3.5. Использует ПО для диагностики конфигурации ПК
ПК 3.6. Проводит диагностику оборудования.  Выполняет мелкий ремонт пери-ферийного оборудования 
ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к различным контекстам.
ОК 02. Осуществлять поиск, анализ и интерпретацию информации, необходимой для выпол-нения задач профессиональной деятельности.
ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие.
ОК 04. Работать в коллективе и команде, эффективно взаимодействовать с коллегами, руко-водством, клиентами.
ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке с уче-том особенностей социального и культурного контекста.
ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное поведе-ние на основе общечеловеческих ценностей.
ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, эффективно дей-ствовать в чрезвычайных ситуациях.
ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в процессе профессиональной деятельности и поддержание необходимого уровня физи-ческой подготовленности
ОК 09. Использовать информационные технологии в профессиональной деятельности.
ОК 10. Пользоваться профессиональной документацией на государственном и иностранном языке.
ОК 11. Планировать предпринимательскую деятельность в профессиональной сфере.


ПДП ПРОИЗВОДСТВЕННАЯ ПРЕДДИПЛОМНАЯ ПРАКТИКА

	№ п\п
	Контролируемые
 разделы, 
этапы практик
	Содержание деятельности
	Код компетенции
	Порядковый номер оценочного средства

	1
	Подготовительный 
	Инструктаж по ТБ по месту прохождения практики
	ОК 1-7
ПК 1.1-3.6
	ОС 1-4

	2
	Основной
	Обслуживание сетевых периферийных устройств
Установка и обслуживание компьютерных сетей
Администрирование и восстановление работоспособности   сетевой инфраструктуры;
Изучение специфического программного обеспечения 
Организация бесперебойной работы системы по резервному копированию и восстановлению информации 
Оформление технологической документации
Обеспечение защиты информации в сети
	ОК 1-7
ПК 1.1-3.6
	ОС 1-4

	3
	Итоговый
	Обработка и анализ полученной информации, подготовка отчета по практике
	ОК 1-7
ПК 1.1-3.6
	ОС 1-4



Комплект оценочных материалов для оценки уровня умений, усвоения знаний, сформированность общих и профессиональных компетенций
при приведении  текущего контроля

Производственная практика проводится организуется в компьютерных фирмах, в организациях, направление деятельности которых соответствует профилю подготовки обучающихся: ООО «ПК Волга», ООО «Проноут», Минобразования Чувашии, администрация г.Новочебоксарска, УПФР в г.Новочебоксарске ЧР, ООО «Сириус», ЗАО «Дюпон – Химпром» и т.д.
Практическая  работа выполняется обучающимся под непосредственным руководством преподавателя практики, за которым он закреплен распоряжением или приказом организации прохождения практики.

Оценочное средство №1
Выполните проверку работоспособности аппаратного средства (жесткий диск, оперативная память и пр.).
Оценочное средство №2
Выполните проверку работоспособности периферийного устройства (принтер, сканер, монитор и пр.).
 Оценочное средство №3
Настройте программное обеспечение ПК для работы. 
Оценочное средство №4
Настройте программное обеспечение ПК для защиты от вирусов и программ взлома. 


