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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ
 
1.1 Область применения  рабочей программы

Настоящая рабочая программа профессионального модуля ПМ 02. Организация сетевого администрирования (далее программа) разработана в соответствии с требованиями федерального государственного образовательного стандарта среднего профессионального образования и является частью программы подготовки специалистов среднего звена.
Является частью основной профессиональной образовательной программы в соответствии с ФГОС по специальности СПО 09.02.02 Компьютерные сети (уровень подготовки – базовый) укрупненной группы направлений подготовки и специальностей 09.00.00 Информатика и вычислительная техника.
Основной целью профессионального модуля является изучение технического обслуживания средств вычислительной техники и защита программного обеспечения ПК. Модуль включает в себя следующие темы: Программное обеспечение сетевой инфраструктуры, Основы современных Web-технологий, Администрирование компьютерных систем.

1.2 Требования к результатам освоения: компетенциям, знаниям и умениям
Результатом освоения данного  профессионального модуля является освоение студентами следующих компетенций, знаний и умений:

	Результаты освоения
	Основные показатели
оценки результата

	ОК1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес
	1. изучает  техническую литературу и современные научные разработки в области будущей профессии

	ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	1. выбирает и применяет методы и способы решения профессиональных задач;
1. оценивать эффективность и качество выполнения;

	ОК3.Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- демонстрирует способности при принятии решений в стандартных и нестандартных ситуациях;

	ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития
	1. быстро находит необходимую информацию;
1. использует  различные источники, включая электронные

	ОК5.Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	- оформляет результаты самостоятельной и практической деятельности с использованием ИКТ;

	ОК 6.Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	 -создание бесконфликтного общения и саморегуляции в повседневной деятельности и экстремальных условиях.

	ОК 7. Брать на себя ответственность за работу членов команды (подчиненных),  результат выполнения заданий.
	- выполняет работы в малых группах, звеньях, бригадах;
-формирует коммуникативных способностей в общении; 
-владеет способами бесконфликтного общения и саморегуляции в коллективе; 
-соблюдает  принципы профессиональной этики.

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации
	1. организовывать самостоятельные занятия при изучении профессионального модуля

	ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности
	1. анализирует инновации

	ПК 2.1. Администрировать локальные вычислительные сети и принимать меры по устранению возможных сбоев.
	- обоснованно выбирает тип локальной сети;
- подключает и настраивает локальные сети;
- быстро устраняет сбой в работе сети;
- рассчитывает слабые места сети;
- вычисляет скорость передачи информации по сети;
- определяет качество хранения информации;
- соблюдает правила техники  безопасности при использовании различных видов компьютерной техники;


	ПК 2.2. Администрировать сетевые ресурсы в информационных системах.
	- настраивает сети на различных платформах;
- распределяет сетевые ресурсы;
- соблюдает правила  техники  безопасности при эксплуатации приборов различных видов компьютерной техники;


	ПК 2.3. Обеспечивать сбор данных для анализа использования и функционирования программно-технических средств компьютерных сетей.
	-выбирает программно-аппаратные средств для обеспечение защиты сети;
- подключает и настраивает программно-аппаратные средства;
- соблюдает технику  безопасности при работе с ПК и периферийными устройствами

	ПК 2.4. Взаимодействовать со специалистами смежного профиля при разработке методов, средств и технологий применения объектов профессиональной деятельности.
	- обоснованно выбирает программно-аппаратных средств для обеспечение работоспособности сети;
- соблюдает правила  техники  безопасности при работе с ПК и периферийными устройствами

	Иметь практический опыт:
	

	настройки сервера и рабочих станций для безопасной передачи информации
	- устанавливает и настраивает серверные операционные системы

	установки web-сервера, организации доступа к локальным и глобальным сетям, сопровождения и контроля использования почтового сервера, SQL - сервера
	- устанавливает и настраивает web-сервера

	расчета стоимости лицензионного программного обеспечения сетевой инфраструктуры
	- ориентируется в  стоимости ПО

	сбора данных для анализа использования и функционирования программно-технических средств компьютерных сетей
	- ведет сбор данных функционирования сетевой инфраструктуры

	Должен уметь:
	

	1. администрировать локальные вычислительные сети;
	1. устанавливает и настраивает сервера

	1. принимать меры по устранению возможных сбоев;
	1. организует защиту сети

	1. устанавливать информационную систему, создавать и конфигурировать учетные записи отдельных пользователей и пользовательских групп, регистрировать подключение к домену, вести отчетную документацию;
	1. устанавливает информационную систему;
1. регистрирует подключение к домену, ведет отчетную документацию;
1.  создает и конфигурирует учетные записи отдельных пользователей и пользовательских групп 

	1. рассчитывать стоимость лицензионного программного обеспечения сетевой инфраструктуры;
	1. рассчитывает стоимость лицензионного программного обеспечения сетевой инфраструктуры

	1. устанавливать и конфигурировать антивирусное программное обеспечение, программное обеспечение баз данных, программное обеспечение мониторинга;
	1. устанавливает и конфигурирует антивирусное программное обеспечение, программное обеспечение баз данных, программное обеспечение мониторинга

	1. обеспечивать защиту при подключении к сети Интернет средствами операционной системы;
	1. обеспечивает защиту при подключении к Интернет средствами операционной системы

	Должен знать:
	

	1. основные направления администрирования компьютерных сетей;
	- перечисляет основные направления администрирования компьютерных сетей;

	1. типы серверов, технологию "клиент-сервер";
	1. называет типы серверов, технологию «клиент-сервер»;

	1. способы установки и управления сервером;
	1. перечисляет способы установки и управления сервером;

	1. утилиты, функции, удаленное управление сервером;
	1. называет утилиты, функции, удаленное управление сервером;

	1. технологии безопасности, протоколы авторизации, конфиденциальность и безопасность при работе в web;
	1. называет технологии безопасности, протоколы авторизации, конфиденциальность и безопасность при работе в web;

	1. порядок использования кластеров;
	1. характеризует применение кластеров;

	1. порядок взаимодействия различных операционных систем;
	1. называет взаимодействие различных операционных систем;

	1. автоматизацию задач обслуживания;
	1. ориентируется в автоматизации задач обслуживания;

	1. порядок мониторинга и настройки производительности;
	1. проводит мониторинг и настройку производительности;

	1. технологию ведения отчетной документации;
	1. ведет отчетную документацию;

	1. классификацию программного обеспечения сетевых технологий, и область его применения;
	1. перечисляет классификацию программного обеспечения сетевых технологий, и область его применения;

	1. порядок и основы лицензирования программного обеспечения;
	1. называет порядок лицензирования программного обеспечения;

	1. оценку стоимости программного обеспечения в зависимости от способа и места его использования.
	1. дает оценку стоимости программного обеспечения в зависимости от способа и места его использования






 (
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1.3  Виды учебной работы и объем часов

	Коды профессиональных компетенций
	Наименования разделов профессионального модуля
	Всего часов

	Объем времени, отведенный на освоение междисциплинарных   курсов
	Практика

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося,
часов
	Консультации,
часов
	Учебная,
часов
	Производственная
(по профилю специальности,
часов


	
	
	
	Всего,
часов
	в т.ч. практические занятия, часов
	в т.ч. курсовая работа,
часов
	
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	

ПК 2.1, 
ПК 2.3,
ПК 2.4
	МДК .02.01. Программное обеспечение компьютерных сетей
	288
	192
	70
	-
	74
	22
	-
	-

	
	Тема 1.1 Программное обеспечение сетевой инфраструктуры
	
	108
	40
	
	
	
	
	

	
	Тема 1.2 Основы современных Web-технологий
	
	84
	30
	
	
	
	
	

	
	МДК .02.01. 
Организация администрирования компьютерных систем
	218
	144
	20
	-
	58
	16
	
	-

	
	Тема 2.1 Администрирование компьютерных систем
	
	144
	20
	
	
	
	
	

	
	УП.02.01 Учебная практика
	72
	
	72
	

	
	ПП.02.01 Производственная практика  
	144
	
	144

	
	Всего
	722
	336
	*
	*
	132
	38
	72
	144







 (
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2. Тематический план и содержание учебного материала

	Наименование
разделов и тем
	Содержание учебного материала 
	Домашнее задание
	Объем часов

	1
	2
	4
	3

	МДК.02.01. 
Программное обеспечение компьютерных сетей
	
	288

	Тема 1.1 Программное обеспечение сетевой инфраструктуры
	Теоретическое обучение:
	
	108

	
	1. 
	Введение
	
	2

	
	Раздел 1. Основные сетевые стандарты
	
	

	
	2. 
	Коммуникации и технические средства телекоммуникации
	
	2

	
	3. 
	Структура модели OSI
	
	2

	
	4. 
	Уровни модели OSI
	
	2

	
	5. 
	Обзор международных организаций по стандартизации
	
	2

	
	6. 
	Стандарты компьютерных сетей
	
	2

	
	7. 
	Сетевые протоколы
	
	2

	
	Раздел 2. Сетевое программное обеспечение
	
	

	
	8. 
	Обзор сетевых операционных систем MS Windows
	
	2

	
	9. 
	Структура ядра ОС Windows
	
	2

	
	10. 
	Настройка сервера на базе ОС Windows
	
	2

	
	11. 
	Организация сети на базе Windows
	
	2

	
	12. 
	Настройка рабочих станций сети
	
	2

	
	13. 
	Обзор сетевых UNIX подобных операционных систем
	
	2

	
	14. 
	Организация сети на базе ОС Linux
	
	2

	
	15. 
	Настройка взаимодействия рабочих станций в ОС Linux
	
	2

	
	16. 
	Установка сетевой операционной системы
	
	2

	
	17. 
	Установка сетевого адаптера
	
	2

	
	18. 
	Установка сетевого протокола 
	
	2

	
	19. 
	Конфигурации сетевых протоколов
	
	2

	
	20. 
	Система пользователя
	
	2

	
	21. 
	Регистрация в системе пользователя
	
	2

	
	Раздел 3. Разделение ресурсов компьютера
	
	

	
	22. 
	Разделение дисковых накопителей 
	
	2

	
	23. 
	Разделение файлов
	
	2

	
	24. 
	Разделение принтеров
	
	2

	
	25. 
	Электронная почта
	
	2

	
	26. 
	Факсимильные сообщения
	
	2

	
	Раздел 4. Сетевые архитектуры
	
	

	
	27. 
	Архитектура локальных вычислительных сетей 
	
	2

	
	28. 
	Модель клиент- сервер
	
	2

	
	29. 
	Утилиты сервера
	
	2

	
	30. 
	Удаленное управление сервером
	
	2

	
	Раздел 5. Глобальные вычислительные сети
	
	

	
	31. 
	Каналы связи
	
	2

	
	32. 
	Основные принципы организации глобальных вычислительных сетей
	
	2

	
	33. 
	Архитектуры глобальных вычислительных сетей
	
	2

	
	34. 
	 Глобальная сеть Internet
	
	2

	
	Лабораторные занятия:
	
	40

	
	1. Сетевая ОС MS Windows установка, работа
	
	4

	
	2. Сетевая ОС Linux  установка, работа
	
	4

	
	3. Установка сетевого адаптера, сетевого протокола и их конфигурация
	
	4

	
	4. Построение сети на основе одноранговых узлов
	
	2

	
	5. Модель клиент-сервер
	
	2

	
	6. Утилиты сервера
	
	2

	
	7. Управление сервером
	
	2

	
	8. Удаленный вызов процедур
	
	2

	
	9. Система пользователя
	
	2

	
	10. Регистрация в системе пользователя
	
	2

	
	11. Разделение принтеров. Установка принт-сервера
	
	2

	
	12. Сетевые приложения
	
	2

	
	13. Разделение дисковых накопителей
	
	2

	
	14. Программное обеспечение поиска неисправностей в сетях
	
	2

	
	15. Программное обеспечение анализа и оптимизации сети
	
	2

	
	16. Архитектуры глобальных вычислительных сетей
	
	2

	
	17. Мониторинг сети, защита информации
	
	4

	
	18. Обнаружение и блокировка злоумышленника
	
	2

	
	19. Обзор поисковых систем
	
	4

	
	20. Принципы адресации в сети  Internet
	
	2

	Тема 1.2 Основы современных Web-технилогий 
	Теоретическое обучение:
	
	84

	
	1. 
	Основные понятия. 
	
	2

	
	2. 
	Навигация в глобальной сети Internet
	
	2

	
	3. 
	Средства общения в Internet
	
	2

	
	4. 
	Поиск в Internet
	
	2

	
	5. 
	Редактирование и монтаж изображений
	
	2

	
	6. 
	Элементы Web-дизайна
	ОИ 2, 
	2

	
	7. 
	Общие сведения об HTML
	стр.219
	2

	
	8. 
	HTML - код
	Выписать
	2

	
	9. 
	Набор HTML – кода в Блокноте
	основные 
	2

	
	10. 
	Знакомство с FrontPage
	понятия
	2

	
	11. 
	Форматирование текста
	
	2

	
	12. 
	Создание списков
	
	2

	
	13. 
	Создание таблиц
	
	2

	
	14. 
	Гиперссылки
	
	2

	
	15. 
	Каскадные таблицы стилей (CSS)
	
	2

	
	16. 
	Глоссарий
	
	2

	
	17. 
	Кадры, изображения - карты
	
	2

	
	18. 
	Слои, фильтры
	
	2

	
	19. 
	Формы, элементы ActiveX
	
	2

	
	20. 
	Основные понятия Macromedia Flash
	
	2

	
	21. 
	Настройка среды Macromedia Flash
	
	2

	
	22. 
	Создание анимационных объектов
	
	2

	
	23. 
	Создание связанных экранных страниц
	
	2

	
	24. 
	Основы работы в Microsoft SharePoint
	
	2

	
	25. 
	Наполнение сайта
	
	2

	
	26. 
	Выбор оформления узла
	
	2

	
	27. 
	Администрирование служб SharePoint и веб-узлов
	
	2

	
	Лабораторные работы:
	
	30

	
	1. Создание WEB-страниц с помощью Microsoft WORD 
	
	2

	
	2. Набор HTML – кода в Блокноте
	
	2

	
	3. Форматирование текста
	
	2

	
	4. Создание списков
	
	2

	
	5. Создание таблиц
	
	2

	
	6. Гиперссылки
	
	2

	
	7. Каскадные таблицы стилей 
	
	2

	
	8. Глоссарий
	
	2

	
	9. Кадры, изображения - карты
	
	2

	
	10. Слои, фильтры
	
	2

	
	11. Формы, элементы ActiveX
	
	2

	
	12. Создание WEB-страниц с помощью WebEdit
	
	2

	
	13. Создание WEB-страниц с помощью SharePoint
	
	2

	
	14. Автоматизированные средства создания WEB-узлов. 
	
	2

	
	15. Создание WEB-сайта
	
	2

	Самостоятельная работа при изучении раздела
	
	74

	Создание сайта с помощью различного программного обеспечения на темы:
- магазин компьютерной техники
- зоомагазин
- птицы Чувашии
- животные Африки
- планеты Солнечной системы
- классификация принтеров
- классификация мониторов
- морские животные
Поиск информации в сети Internet поисковиками:
- aport
- yandex
- mail
- google
- rambler
Сравнительный анализ поисковых систем
	









	

	Консультации
	
	22

	МДК.02.02. Организация администрирования компьютерных систем
	
	218

	Тема 1 Администрирование компьютерных систем
	Содержание:
	
	144

	
	1. Введение
	
	2

	
	2. Стек протоколов TCP/IP
	
	2

	
	3. Обзор основных протоколов стека TCP/IP
	
	2

	
	4. Утилиты диагностики стека TCP/IP
	
	2

	
	5. Адресация в TCP/IP-сетях. Типы адресов. Структура IP-адреса.
	
	2

	
	6. Классы IP-адресов
	
	2

	
	7. Маска подсети
	
	2

	
	8. Особые IP-адреса. Протокол ARP.
	
	2

	
	9. Самостоятельная работа. Определение ID сети, ID хоста.
	
	2

	
	10. Коммутация. Начальная настройка коммутатора.
	
	2

	
	11. Маршрутизация. Начальная настройка маршрутизатора.
	
	2

	
	12. Статическая маршрутизация
	
	2

	
	13. Маршрут по умолчанию
	
	2

	
	14. Самостоятельная работа. Статическая маршрутизация
	
	2

	
	15. Динамическая маршрутизация. RIP
	
	2

	
	16. Динамическая маршрутизация. OSPF
	
	2

	
	17. Коммутатор третьего уровня
	
	2

	
	18. Самостоятельная работа. Динамическая маршрутизация
	
	2

	
	19. Имена в TCP/IP. Система доменных имен.
	
	2

	
	20. Служба DNS. Утилита NSLOOKUP.
	
	2

	
	21. Настройка DNS на маршрутизаторе
	
	2

	
	22. Протокол DHCP. Реализация. Параметры. DHCP-сообщения
	
	2

	
	23. Принцип работы DHCP
	
	2

	
	24. Настройка DHCP сервера и агента ретрансляции (DHCP-Relay)
	
	2

	
	25. Самостоятельная работа. DNS. DHCP
	
	2

	
	26. Виртуальные локальные сети (VLAN)
	
	2

	
	27. VLAN на базе портов
	
	2

	
	28. VLAN на базе MAC-адресов
	
	2

	
	29. VLAN на базе меток – стандарт 802.1q
	
	2

	
	30. Настройка VLAN на коммутаторе
	
	2

	
	31. Самостоятельная работа. Настройка VLAN на коммутаторе
	
	2

	
	32. Маршрутизация между VLAN
	
	2

	
	33. Маршрутизация между VLAN с помощью маршрутизатора
	
	2

	
	34. Самостоятельная работа. Маршрутизация между VLAN с использованием “Router-on-a-stick”
	
	2

	
	35. Маршрутизация в VLAN с помощью коммутатора L3
	
	2

	
	36. Самостоятельная работа. Маршрутизация между VLAN с помощью коммутатора L3
	
	2

	
	37. Повторение пройденного
	
	2

	
	38. Повторение пройденного
	
	2

	
	39.Листы контроля доступа (Access Control List, ACL)
	
	2

	
	40. Стандартный ACL
	
	2

	
	41. Расширенный ACL
	
	2

	
	42. Настройка стандартных ACL на маршрутизаторах
	
	2

	
	43. Настройка расширенных ACL на маршрутизаторах
	
	2

	
	44. Самостоятельная работа. ACL
	
	2

	
	45. NAT (Network Address Translation)
	
	2

	
	46. Настройка статического NAT на маршрутизаторе
	
	2

	
	47. Настройка динамического NAT на маршрутизаторе
	
	2

	
	48. Самостоятельная работа. NAT
	
	2

	
	49. RADIUS (Remote Authentication Dial In User Service)
	
	2

	
	50. Настройка аутентификации через RADIUS сервер
	
	2

	
	51. WiFi авторизация через RADIUS сервер
	
	2

	
	52. Самостоятельная работа. RADIUS
	
	2

	
	53. Frame Relay
	
	2

	
	54. Настройка Frame Relay без субинтерфейсов
	
	2

	
	55. Настройка Frame Relay с субинтерфейсами
	
	2

	
	56. Самостоятельная работа. Frame Relay
	
	2

	
	57. Обновление IOS
	
	2

	
	58. Восстановление IOS
	
	2

	
	59. Восстановление пароля
	
	2

	
	60. Самостоятельная работа. Обновление и восстановление IOS. Восстановление пароля.
	
	2

	
	61. Повторение пройденного
	
	2

	
	62. Повторение пройденного
	
	2

	
	Лабораторные работы:
	
	20

	
	1. Определение ID сети, ID хоста
	
	2

	
	2. Начальная настройка сетевого оборудования.
	
	2

	
	3. Статическая маршрутизация
	
	2

	
	4. RIP
	
	2

	
	5. OSPF
	
	2

	
	6. L3 switch
	
	2

	
	7. DNS. DHCP
	
	2

	
	8. Настройка VLAN на коммутаторе
	
	2

	
	9. Маршрутизация между VLAN с использованием “Router-on-a-stick”
	
	2

	
	10. Маршрутизация между VLAN с помощью коммутатора L3
	
	2

	Самостоятельная работа 
Тематика самостоятельной работы:
- Статическая маршрутизация,
- Динамическая маршрутизация,
- DNS,
- DHCP, 
- Виртуальные локальные сети, 
- Листы контроля доступа, 
- NAT, 
- RADIUS , 
- Frame Relay
	
	58

	Консультации
	
	16

	УП.02.01 Учебная практика 
	
	72

	Виды работ:
1. Знакомство с программой Cisco Packet Tracer. 
2. Создание простой топологии сети
3. Создание сети с топологией "звезда"
4. Проверка работоспособности сети с топологией "звезда"
5. Создание сети с топологией "кольцо"
6. Проверка работоспособности сети с топологией " кольцо "
7. Создание сети с топологией "общая шина"
8. Проверка работоспособности сети с топологией "общая шина "
9. Создание сети со смешанной топологией 
10. Проверка работоспособности сети со смешанной топологией 
11. Создание сети с выделенным сервером
12. Проверка работоспособности сети с выделенным сервером
	
	


	ПП.02.01 Производственная практика (по профилю специальности)
Виды работ:
1. Обслуживание серверов и рабочих станций
2. Настройка серверов
3. Настройка рабочих станций
4. Настройка Web-серверов
5. Администрирование локальных сетей
	
	144

	Всего
	
	722













3. УСЛОВИЯ РЕАЛИЗАЦИИ  ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Требования к минимальному материально-техническому обеспечению
Реализация профессионального модуля предполагает наличие
Лабораторий:
Организации и принципов построения компьютерных систем;
Информационных ресурсов.

Оборудование лаборатории и рабочих мест лаборатории: 
1. Организации и принципов построения компьютерных систем;
· рабочие места по количеству обучающихся;
· ПК для каждого рабочего места;
· программное обеспечение для компьютерной сети;
· виртуальная машина;
 2. Информационных ресурсов:
· рабочие места по количеству обучающихся;
· ПК для каждого рабочего места;
· программное обеспечение ПК (MS Office);
· выход в Интернет;


3.2. Требования к минимальному информационному обеспечению обучения

Основные источники учебной литературы:

1. Горина Т.Г. Оператор ЭВМ. -М:Форум, 2012
2. Васильев В.В., Сороколетова Н.В., Хливненко Л.В. Практикум по Web-технологиям. – М:Форум, 2012
3. Баранчиков А.И. Организация сетевого администрирования.-М:Академия, 2017
4. Баранчиков А.И. Организация сетевого администрирования.-М:Академия, 2016
5. Тозик В.Т. Компьютерная графика и дизайн.-М:Академия, 2015
6. Исаченко О.В. Программное обеспечение компьютерных сетей.-М:ИНФРА-М, 2013
7. Бубнов А.А. Основы информационной безопасности.-М:Академия, 2016


Интернет-ресурсы:
1. Официальный сайт Национального Открытого Университета «ИНТУИТ» - intuit.ru
2. Официальный сайт свободной энциклопедии «Википедия» - ru.wikipedia.org
3. Официальный сайт «Компьютерный информационный портал ОS Zone.net - oszone.net





