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1. паспорт РАБОЧЕЙ ПРОГРАММЫ 
1.1  Область применения рабочей программы
Настоящая рабочая программа профессионального модуля ПМ.03 Эксплуатация объектов сетевой инфраструктуры (далее программа) разработана в соответствии с требованиями федерального государственного образовательного стандарта среднего профессионального образования и является частью программы подготовки специалистов среднего звена.

Является частью основной профессиональной образовательной программы в соответствии с ФГОС по специальности СПО 09.02.02 Компьютерные сети (уровень подготовки – базовый) укрупненной группы направлений подготовки и специальностей 09.00.00 Информатика и вычислительная техника.

Основной целью профессионального модуля является изучение технического обслуживания средств вычислительной техники и защита программного обеспечения ПК. Модуль включает в себя следующие темы: Техническое обслуживание средств вычислительной техники, Информационные системы, Защита компьютерных сетей, Шифрование информации.
1.2 Требования к результатам освоения: компетенциям, знаниям и умениям

Результатом освоения данного  профессионального модуля является освоение студентами следующих компетенций, знаний и умений:

	Результаты освоения
	Основные показатели

оценки результата

	ОК1. Понимать сущность и социальную значимость своей будущей профессии, проявлять к ней устойчивый интерес
	· изучает  техническую литературу и современные научные разработки в области будущей профессии

	ОК 2. Организовывать собственную деятельность, выбирать типовые методы и способы выполнения профессиональных задач, оценивать их эффективность и качество
	· выбирает и применяет методы и способы решения профессиональных задач;

· оценивать эффективность и качество выполнения;

	ОК3.Принимать решения в стандартных и нестандартных ситуациях и нести за них ответственность.
	- демонстрирует способности при принятии решений в стандартных и нестандартных ситуациях;

	ОК 4. Осуществлять поиск и использование информации, необходимой для эффективного выполнения профессиональных задач, профессионального и личностного развития
	· быстро находит необходимую информацию;
· использует  различные источники, включая электронные

	ОК5.Использовать информационно-коммуникационные технологии в профессиональной деятельности.
	- оформляет результаты самостоятельной и практической деятельности с использованием ИКТ;

	ОК 6.Работать в коллективе и команде, эффективно общаться с коллегами, руководством, потребителями.
	 -создание бесконфликтного общения и саморегуляции в повседневной деятельности и экстремальных условиях.

	ОК 7. Брать на себя ответственность за работу членов команды (подчиненных),  за результат выполнения заданий.
	- выполняет работы в малых группах, звеньях, бригадах;

-формирует коммуникативных способностей в общении; 

-владеет способами бесконфликтного общения и саморегуляции в коллективе; 

-соблюдает  принципы профессиональной этики.

	ОК 8. Самостоятельно определять задачи профессионального и личностного развития, заниматься самообразованием, осознанно планировать повышение квалификации
	· организовывать самостоятельные занятия при изучении профессионального модуля

	ОК 9. Ориентироваться в условиях частой смены технологий в профессиональной деятельности
	· анализировать инновации

	ПК 3.1. Устанавливать, настраи​вать, эксплуатировать и обслуживать технические и программно-аппаратные средства компьютерных сетей.

	· осуществлять диагностику и поиск неисправностей технических средств;

· вьшолнять действия по устранению неисправностей в части, касающейся полномочий техника;

· наблюдать за трафиком, вьшолнять операции резервного копирования и восстановления данных;

	ПК 3.2. Проводить профилактические работы на объектах сетевой инфраструктуры и рабочих станциях
	· тестировать кабели и коммуникационные устройства;

· выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств;

	ПК 3.3. Эксплуатация сетевых конфигураций
	· устанавливать, тестировать и эксплуатировать информационные системы, согласно технической документации, обеспечивать антивирусную защиту;

	ПК 3.4. Участвовать в разработке схемы послеаварийного восстановления работоспособности компьютерной сети, выполнять восстановление и резервное копирование информации
	· использует схемы послеаварийного восстановления работоспособности сети 
· эксплуатирует технические средства сетевой инфраструктуры;

	ПК 3.5. Организовывать инвентаризацию технических средств сетевой инфраструктуры, осуществлять контроль оборудования после его ремонта 
	· правильно оформляет техническую документацию;



	ПК 3.6. Выполнять замену расходных материалов и мелкий ремонт периферийного оборудования, определять устаревшее оборудование и программные средства сетевой инфраструктуры
	· вьшолняет замену расходных материалов и мелкий ремонт периферийного оборудования;



	Должен иметь практический опыт:
	

	· обслуживания сетевой инфраструктуры, восстановления работоспособности сети после сбоя
	· проводит обслуживание сети после сбоя

	· удаленного администрирования и восстановления работоспособности сетевой инфраструктуры
	· проводи удаленные работы по обслуживанию сети 

	· организации бесперебойной работы системы по резервному копированию и восстановлению информации
	· проводит профилактическое обслуживание

	· поддержки пользователей сети, настройки аппаратного и программного обеспечения сетевой инфраструктуры
	· устанавливает ПО
· настраивает аппаратное обеспечение

	Должен уметь:
	

	· выполнять мониторинг и анализ работы локальной сети с помощью программно-аппаратных средств
	- определяет работоспособности сети

	· использовать схемы послеаварийного восстановления работоспособности сети
	· называет схемы послеаварийного восстановления работоспособности

	· эксплуатировать технические средства сетевой инфраструктуры
	- включает ПК, запускает программы

	· осуществлять диагностику и поиск неисправностей технических средств
	- запускает программы диагностики, ориентируется в их интерфейсе

	· выполнять действия по устранению неисправностей в части, касающейся полномочий техника
	- своевременно запускает программы диагностики неисправностей

	· тестировать кабели и коммуникационные устройства
	- тестирует кабели и коммуникационные устройства

	· выполнять замену расходных материалов и мелкий ремонт периферийного оборудования
	- заменяет расходные материалы

	· правильно оформлять техническую документацию
	- оформляет техническую документацию;



	· наблюдать за трафиком, выполнять операции резервного копирования и восстановления данных
	- заправляет картридж принтера

- чистит клавиатуру



	· устанавливать, тестировать и эксплуатировать информационные системы, согласно технической документации, обеспечивать антивирусную защиту
	- организует антивирусную защиту
- запускает программы диагностики сети

	Должен знать:
	

	· архитектуру и функции систем управления сетями, стандарты систем управления;
	- перечисляет архитектуру и функции систем управления сетями

	· задачи управления: анализ производительности и надежности, управление безопасностью, учет трафика, управление конфигурацией;
	- называет задачи управления

	· средства мониторинга и анализа локальных сетей;
	- называет средства мониторинга

	· классификацию регламентов, порядок технических осмотров, проверок и профилактических работ;
	- перечисляет классификацию регламентов, порядок технических осмотров, проверок и профилактических работ

	· правила эксплуатации технических средств сетевой инфраструктуры;
	- называет правила эксплуатации техни​ческих средств сетевой инфраструктуры

	· расширение структуры, методы и средства диагностики неисправностей технических средств и сетевой структуры;
	- перечисляет методы и средства диагностики неисправностей технических средств и сетевой структуры

	· методы устранения неисправностей в технических средствах, схемы послеаварийного восстановления работоспособности сети, техническую и проектную документацию, способы резервного копирования данных, принципы работы хранилищ данных;
	- перечисляет методы устранения неисправностей в технических средствах
- называет способы резервного копирования данных, принципы работы хранилищ данных

	· основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической безопасности информационных систем, требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования, оперативные методы повышения безопасности функционирования программных средств и баз данных;
	- перечисляет основные понятия информационных систем, жизненный цикл, проблемы обеспечения технологической безопасности информационных систем
- перечисляет требования к архитектуре информационных систем и их компонентам для обеспечения безопасности функционирования 



	· основные требования к средствам и видам тестирования для определения технологической безопасности информационных систем.
	- перечисляет основные требования к средствам и видам тестирования.


1.3 Виды учебной работы и объем часов
	Коды профессиональных компетенций
	Наименования разделов профессионального модуля
	Всего часов

 
	Объем времени, отведенный на освоение междисциплинарных  курсов
	Практика

	
	
	
	Обязательная аудиторная учебная нагрузка обучающегося
	Самостоятельная работа обучающегося,

часов
	Консультации,

часов
	Учебная,

часов
	Производственная,

часов



	
	
	
	Всего,

часов
	в т.ч. практические занятия, часов
	в т.ч. курсовая работа,

часов
	
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10

	ПК 3.1 –– ПК 3.6


	МДК.03.01. Эксплуатация объектов сетевой инфраструктуры
	323
	215
	20
	30
	84
	24
	
	-

	
	Тема 1. Техническое обслуживание средств вычислительной техники
	
	150
	20
	 30
	
	
	
	

	
	Тема 2 Информационные системы
	
	65
	-
	-
	
	
	
	

	ПК 3.3
	МДК.03.02. Безопасность функционирования информационных систем
	393
	267
	30
	30
	102
	24
	
	-

	
	Тема 1 Защита компьютерных сетей
	
	202
	30
	30 
	
	
	
	

	
	Тема 2 Шифрование информации
	
	65
	-
	-
	
	
	
	

	
	УП.03.01 Учебная практика
	72
	
	72
	

	
	ПП.03.01 Производственная практика  
	180
	
	180

	
	Всего
	968
	482
	50
	60
	186
	40
	72
	180


2. Тематический план и содержание учебного материала
	Наименование 
разделов и тем
	Содержание учебного материала 
	Домашнее 
задание
	Объем часов

	1
	2
	
	3

	МДК.03.01. 

Эксплуатация объектов сетевой инфраструктуры
	
	323

	Тема 1. Техническое обслуживание средств вычислительной техники
	Теоретическое обучение
	
	150

	
	Раздел 1. Организация технического обслуживания СВТ
	
	

	
	1. 
	Типовая система технического обслуживания
	
	2

	
	2. 
	Типовая система профилактического обслуживания
	
	2

	
	3. 
	Организация профилактических работ
	
	2

	
	4. 
	Материально-техническое обеспечение
	ОИ 2, стр.36- 46 Составить таблицу
	2

	
	5. 
	Система автоматизированного контроля
	
	2

	
	6. 
	Процедура POST
	
	2

	
	7. 
	Звуковые сигналы POST
	
	2

	
	8. 
	Системы автоматического восстановления
	
	2

	
	9. 
	Утилита восстановления системы
	
	2

	
	10. 
	Консоль восстановления
	
	2

	
	11. 
	Резервное копирование данных
	
	2

	
	12. 
	Создание образа системы
	
	2

	
	13. 
	Система автоматического диагностирования
	
	2

	
	14. 
	Этапы проектирования систем тестового диагностирования
	
	2

	
	15. 
	Метод командного ядра
	
	2

	
	16. 
	Метод двухэтапного диагностирования
	
	2

	
	17. 
	Метод последовательного сканирования
	
	2

	
	18. 
	Метод микродиагностирования
	
	2

	
	19. 
	Метод эталонных состояний
	
	2

	
	20. 
	Метод диагностирования с помощью схем встроенного контроля
	
	2

	
	21. 
	Система технического контроля
	
	2

	
	22. 
	Виды программного контроля
	
	2

	
	23. 
	Виды аппаратного контроля
	
	2

	
	24. 
	Виды комбинированного  контроля
	
	2

	
	25. 
	Диагностические программы общего назначения
	
	2

	
	26. 
	Диагностические программы специального назначения
	
	2

	
	Раздел 2. Текущее техническое обслуживание
	
	

	
	27. 
	Сервисная аппаратура для диагностики сети
	ОИ 2, стр.108-118 Составить таблицу
	2

	
	28. 
	Конфликты при установке оборудования
	
	2

	
	29. 
	Типовые алгоритмы поиска неисправностей
	
	2

	
	30. 
	Диспетчер задач
	
	2

	
	31. 
	Реестр Windows
	
	2

	
	32. 
	Службы Windows
	
	2

	
	33. 
	Управление электропитанием
	
	2

	
	34. 
	Обслуживание жесткого диска
	
	2

	
	35. 
	Драйверы устройств
	
	2

	
	Раздел 3. Неисправности СВТ
	
	

	
	36. 
	Неисправности материнской платы
	
	2

	
	37. 
	Неисправности накопителей информации
	
	2

	
	38. 
	Перечень возможных неисправностей BIOS и CMOS памяти
	
	2

	
	39. 
	Перечень возможных неисправностей процессора
	
	2

	
	40. 
	Перечень возможных неисправностей оперативной памяти
	
	2

	
	41. 
	Перечень возможных неисправностей видеокарты
	
	2

	
	42. 
	Перечень возможных неисправностей жесткого диска
	
	2

	
	43. 
	Решение некоторых проблем, связанных с жестким диском
	
	2

	
	44. 
	Перечень возможных неисправностей накопителей оптических дисков
	
	2

	
	45. 
	Перечень возможных неисправностей, связанных со звуком
	
	2

	
	46. 
	Неисправности сетевой карты 
	
	2

	
	47. 
	Неисправности мониторов
	
	2

	
	48. 
	Неисправности принтеров 
	
	2

	
	49. 
	Неисправности сканеров
	
	2

	
	50. 
	Настройка электропитания
	
	2

	
	51. 
	Неисправности, связанные с электропитанием
	
	2

	
	52. 
	Неисправности при установке оборудования
	
	2

	
	Раздел 4. Обслуживание СВТ
	
	

	
	53. 
	Конфигурирование СВТ с учетом решаемых задач
	
	2

	
	54. 
	Модернизация СВТ с учетом решаемых задач
	
	2

	
	55. 
	Эргономические требования при организации АРМ
	
	2

	
	56. 
	Обслуживание серверов и рабочих станций
	
	2

	
	57. 
	Обслуживание дисковых систем серверов
	
	2

	
	58. 
	Способы выявления неисправностей на рабочих станции
	
	2

	
	59. 
	Утилизация  неисправных элементов СВТ
	
	2

	
	60. 
	Ресурсосберегающие технологии  СВТ
	
	2

	
	61. 
	Энергосберегающие технологии использования СВТ
	
	2

	
	62. 
	Требования энергосбережения к мониторам
	
	2

	
	63. 
	Требования энергосбережения к периферийным устройствам
	
	2

	
	64. 
	Требования энергосбережения к жестким дискам, BIOS и блокам питания
	
	2

	
	65. 
	Обзор технологий энергосбережения для процессоров
	
	2

	
	Лабораторные работы:
	
	20

	
	1. Профилактическое обслуживание СВТ
	
	2

	
	2. Система автоматического восстановления
	
	2

	
	3. Создание образа диска
	
	2

	
	4. Создание LiveCD на базе Windows
	
	2

	
	5. Создание LiveUSB  на базе Windows
	
	2

	
	6. Диагностические программы общего назначения
	
	2

	
	7. Диагностические программы специального назначения
	
	2

	
	8. Модернизация и конфигурирование СВТ с учетом решаемых задач
	
	2

	
	9. Особенности хранения информации в RAID-массивах
	
	2

	
	10. Энергопотребление персонального компьютера
	
	2

	
	Курсовая  работа по теме:
	
	

	
	Диагностика и тестирование компьютерной системы (по индивидуальному заданию)
	
	

	Тема 2. Информационные системы
	Теоретическое обучение
	
	65

	
	1. Введение. Основные понятия  и определения
	
	2

	2. 
	3. Информационная система и системология
	
	2

	
	4. Моделирование и компьютеры
	
	2

	
	5. Разновидности математических моделей
	
	2

	
	6. Инструментарий компьютерного математического моделирования
	
	2

	
	7. Знакомство с MathCAD
	
	2

	
	8. Система математических расчетов MathCAD
	
	2

	
	9. Задание функций. Построение формул
	
	2

	
	10. Графика
	
	2

	
	11. Построение графиков в системе MathCAD
	
	2

	
	12. Построение графиков в MS Excel
	
	2

	
	13. Матрицы
	
	2

	
	14. Действия над матрицами в системе MathCAD
	
	2

	
	15. Действия над матрицами в MS Excel
	
	2

	
	16. Функции MathCAD, использующиеся в расчетах
	
	2

	
	17. Решение алгебраических уравнений в системе MathCAD
	
	2

	
	18. Решение алгебраических уравнений в MS Excel
	
	2

	
	19. Дифференцирование и интегрирование в системе MathCAD
	
	2

	
	20. Линейное программирование
	
	2

	
	21. Решение задач линейного программирования
	
	2

	
	22. Решение задач линейного программирования в системе MathCAD
	
	2

	
	23. Решение задач линейного программирования в MS Excel
	
	2

	
	24. Постановка задач оптимального планирования
	
	2

	
	25. Решение задач оптимального планирования
	
	2

	
	26. Решение задач оптимального планирования в системе MathCAD
	
	2

	
	27. Решение задач оптимального планирования в MS Excel
	
	2

	
	28. Графики матричных и векторных зависимостей
	
	2

	
	29. Аппроксимация функций
	
	2

	
	30. Аппроксимация и обработка наблюдений в системе MathCAD
	
	2

	
	31. Решение дифференциальных уравнений в системе MathCAD
	
	2

	
	32. Программирование в системе MathCAD
	
	2

	
	33. Программирование в в MS Excel
	
	2

	
	34. Повторение и обобщение
	
	1

	Самостоятельная работа    
Выполнение докладов и презентаций  по темам: 
Внеш​ни​е средства для диаг​но​стики и измерения произво​дительности системы;

Чем RAID-массив 5 уровня отличается от RAID-массива 0 уровня;
Утилизация  неисправных элементов СВТ в разных странах;
Как можно понизить энергосбережение ПК.

Создание образа диска,
Составить перечень инструментов для проведения ТО ПК и ПУ в домашних условиях,
Создание LiveCD с помощью антивирусных компаний

Создание LiveCD с помощью Acronis True Image
Оптимизировать ОС домашнего ПК

Решение задач линейного программирования и оптимального планирования;

Перспективы развития информационных систем;

История развития информационных систем.
	
	84

	Консультации
	
	24

	МДК.03.02.

Безопасность функционирования информационных систем
	
	393

	Тема 1. Защита компьютерных сетей
	Теоретическое обучение
	
	202

	
	Раздел 1. Основные понятия и анализ угроз информационной защиты
	
	

	
	1. 
	Введение
	
	2

	
	2. 
	Основные понятия защиты информации и информационной безопасности
	
	2

	
	3. 
	Анализ угроз информационной безопасности
	
	2

	
	4. 
	Практическая работа № 1. Анализ угроз информационной безопасности
	
	2

	
	5. 
	Основные методы реализации угроз
	
	2

	
	Раздел 2. Проблемы информационной безопасности
	
	

	
	6. 
	Принципы криптографической защиты информации
	
	2

	
	7. 
	Технологии аутентификации
	
	2

	
	8. 
	Сетевой информационный обмен. Сеть Интернет
	
	2

	
	9. 
	Угрозы и уязвимости проводных и беспроводных сетей
	
	2

	
	10. 
	Анализ угроз сетевой безопасности
	
	2

	
	11. 
	Практическая работа № 2. Анализ угроз сетевой безопасности
	
	2

	
	12. 
	Использование сети Интернет
	
	2

	
	13. 
	Практическая работа № 3. Использование сети Интернет
	
	2

	
	14. 
	Практическая работа № 4. Использование сети Интернет
	
	2

	
	15. 
	Стандартная модель взаимодействия открытых систем ISO/OSI
	
	2

	
	16. 
	Структура и функциональность стека протоколов TCP/IP
	
	2

	
	17. 
	Практическая работа № 5. Структура и функциональность стека протоколов TCP/IP
	
	2

	
	18. 
	Способы обеспечения проблем защиты информации в сетях
	
	2

	
	19. 
	Практическая работа № 6. Способы обеспечения проблем защиты информации в сетях
	
	2

	
	Раздел 3. Технологии защиты межсетевого обмена данными
	
	

	
	20. 
	Базовая политика безопасности
	
	2

	
	21. 
	Специализированные политики безопасности
	
	2

	
	22. 
	Процедуры безопасности
	
	2

	
	23. 
	Практическая работа № 7. Процедуры безопасности
	
	2

	
	24. 
	Политика допустимого использования
	
	2

	
	25. 
	Политика удаленного доступа
	
	2

	
	Раздел 4. Стандарты информационной безопасности
	
	

	
	26. 
	Роль стандартов информационной безопасности
	
	2

	
	27. 
	Международные стандарты информационной безопасности
	
	2

	
	28. 
	Российские стандарты безопасности
	
	2

	
	29. 
	Стандарты информационной безопасности в Интернете
	
	2

	
	30. 
	Стандарты беспроводных сетей
	
	2

	
	31. 
	Практическая работа № 8. Стандарты беспроводных сетей
	
	2

	
	Раздел 5. Технологии обнаружения вторжений
	
	

	
	32. 
	Концепция адаптивного управления безопасности
	
	2

	
	33. 
	Технология анализа защищенности
	
	2

	
	34. 
	Технологии обнаружения атак
	
	2

	
	35. 
	Средства анализа защищенности сетевых протоколов и сервисов
	
	2

	
	36. 
	Практическая работа № 9. Средства анализа защищенности ОС 
	
	2

	
	37. 
	Методы анализа сетевой информации
	
	2

	
	38. 
	Классификация систем обнаружения атак IDS
	
	2

	
	39. 
	Компоненты и архитектуры IDS
	
	2

	
	40. 
	Методы реагирования
	
	2

	
	Раздел 6-Защита от вирусов
	
	

	
	41. 
	Компьютерные вирусы и проблемы антивирусной защиты
	
	2

	
	42. 
	Классификация компьютерных вирусов
	
	2

	
	43. 
	Жизненный цикл вирусов
	
	2

	
	44. 
	Виды антивирусных программ
	
	2

	
	45. 
	Виды антивирусных программ
	
	2

	
	46. 
	Основные каналы распространения вирусов и других вредоносных программ
	
	2

	
	47. 
	Основные каналы распространения вирусов и других вредоносных программ
	
	2

	
	48. 
	Антивирусные программы и комплексы
	
	2

	
	49. 
	Антивирусные программы и комплексы
	
	2

	
	50. 
	Практическая работа № 10. Построение системы антивирусной защиты корпоративной сети
	
	2

	
	Раздел 7-Управление сетевой безопасностью
	
	

	
	51. 
	Архитектура управления средствами сетевой безопасности. Основные понятия
	
	2

	
	52. 
	Аудит и мониторинг безопасности
	
	2

	
	53. 
	Требования к современным системам защиты информации
	
	2

	
	54. 
	Методы управления средствами сетевой безопасности
	
	2

	
	55. 
	Концепция глобального управления безопасностью
	
	2

	
	56. 
	Глобальная и локальная политики безопасности
	
	2

	
	57. 
	Практическая работа № 11. Функционирование системы управления средствами безопасности
	
	2

	
	Раздел 8-Технологии межсетевых экранов
	
	

	
	58. 
	Функции межсетевых экранов
	
	2

	
	59. 
	Фильтрация трафика
	
	2

	
	60. 
	Выполнение функций посредничества
	
	2

	
	61. 
	Дополнительные возможности МЭ
	
	2

	
	62. 
	Особенности функционирования МЭ на различных уровнях модели OSI
	
	2

	
	63. 
	Прикладной шлюз
	
	2

	
	64. 
	Варианты исполнения МЭ
	
	2

	
	65. 
	Схемы сетевой защиты на базе МЭ
	
	2

	
	66. 
	Формирование политики межсетевого взаимодействия
	
	2

	
	67. 
	Основные схемы подключения МЭ
	
	2

	
	68. 
	Практическая работа № 12. Персональные и распределенные сетевые экраны
	
	2

	
	69. 
	Проблемы безопасности МЭ
	
	2

	
	Раздел 9-Методы управления средствами сетевой безопасности
	
	

	
	70. 
	Задачи управления системой сетевой безопасности
	
	2

	
	71. 
	Архитектура управления средствами сетевой безопасности
	
	2

	
	72. 
	Концепция глобального управления безопасностью
	
	2

	
	73. 
	Глобальная и локальная политики безопасности
	
	2

	
	74. 
	Функционирование системы управления средствами безопасности
	
	2

	
	75. 
	Аудит и мониторинг безопасности
	
	2

	
	76. 
	Практическая работа № 13. Аудит и мониторинг безопасности
	
	2

	
	Раздел 10-Аппаратная защита программного обеспечения
	
	

	
	77. 
	Технические средства защиты
	
	2

	
	78. 
	Использование автоматических средств защиты
	
	2

	
	79. 
	Ключевая дискета
	
	2

	
	80. 
	Электронные ключи на основе Flash-памяти
	
	2

	
	81. 
	Электронные ключи на основе ASIC-чипов
	
	2

	
	82. 
	Электронные ключи на основе PIC-чипов 
	
	2

	
	83. 
	Микропроцессорные СМАРТ-карты
	
	2

	
	84. 
	Карты с памятью (memory cards)
	
	2

	
	85. 
	Криптографические карты (с поддержкой алгоритмов DES, RSA и др.)
	
	2

	
	Раздел 11-Аппаратная защита компьютера
	
	

	
	86. 
	Физические носители машинной информации
	
	2

	
	87. 
	Специальные регистры для хранения реквизитов защиты
	
	2

	
	88. 
	Устройства измерения индивидуальных характеристик человека с целью его идентификации
	
	2

	
	89. 
	Современные биометрические методы идентификации
	
	2

	
	90. 
	Устройства для шифрования информации
	
	2

	
	91. 
	Шифрующие паты
	
	2

	
	Раздел 12-Аппаратная защита сети
	
	

	
	92. 
	Программные брандмауэры
	
	2

	
	93. 
	Аппаратные брандмауэры
	
	2

	
	94. 
	Практическая работа № 14. Установка и конфигурация межсетевого экрана
	
	2

	
	95. 
	IP-фильтрация
	
	2

	
	96. 
	Блокировка протоколов
	
	2

	
	97. 
	Централизация управления доступом
	
	2

	
	98. 
	Смешанные аппаратно-программные средства
	
	2

	
	99. 
	Методика построения защищенной сети 
	
	2

	
	100. 
	Практическая работа № 15. Методика построения защищенной сети 
	
	2

	
	101. 
	Политика безопасности
	
	2

	
	Курсовая  работа по теме:
	
	30

	
	Технология защиты сетевых компьютеров (по индивидуальному заданию)
	
	

	Тема 2. Шифрование информации
	Теоретическое обучение
	
	65

	
	Раздел 1. Основы криптографической защиты
	
	

	
	1. 
	История шифрования.
	
	2

	
	2. 
	Назначение крипографии и области применения.  Понятие о криптографии и криптологии
	
	2

	
	3. 
	Правовая база шифрования информации в России и за рубежом
	
	2

	
	4. 
	Типы шифрования: симметричное и ассиметричное.
	
	2

	
	5. 
	Методы  и программные средства симметричного шифрования
	
	2

	
	6. 
	Методы ассиметричного шифрования.
	
	2

	
	7. 
	Программное и аппаратное шифрование
	
	2

	
	8. 
	Механизмы защиты сетей
	
	2

	
	9. 
	Модель открытых сетевых соединений OSI
	
	2

	
	10. 
	Уровни модели OSI. Функции каждого уровня.
	
	2

	
	11. 
	Шифрование данных для передачи по каналам связи компьютерной сети на различных уровнях
	
	2

	
	12. 
	Криптографическое преобразование конфиденциальных данных
	
	2

	
	13. 
	Особенности шифрования в компьютерных сетях
	
	2

	
	14. 
	Криптография в системах аутентификации 
	
	2

	
	Раздел 2. Алгоритмы шифрования
	
	

	
	15. 
	Криптографические алгоритмы. Структура, этапы построения.
	
	2

	
	16. 
	Типы алгоритмов шифрования в КС. Отличительные особенности. Характеристики криптографической защиты
	
	2

	
	17. 
	Канальное шифрование. Недостатки и преимущества метода.
	
	2

	
	18. 
	Сквозное  шифрование. Недостатки и преимущества метода
	
	2

	
	19. 
	Комбинированное шифрование. Недостатки и преимущества метода
	
	2

	
	20. 
	Стандарты шифрования. Стандарт шифрования данных DES и его практическая реализация. Перспективный стандарт AES.  Отечественный стандарт шифрования данных. Стандарт шифрования США.
	
	2

	
	21. 
	Использование шифрования в ЭЦП
	
	2

	
	Раздел 3. Способы составления кодов для передачи данных по сети
	
	

	
	22. 
	Кодирование информации. Блочные шифры Потоковые шифры
	
	2

	
	23. 
	Работа с ключами. Способы генерации ключей. Хранение и обновление ключей. Протоколы распределения ключей
	
	2

	
	24. 
	Восстановление зашифрованных данных.
	
	2

	
	25. 
	Проблемы реализации методов криптографической защиты в АСОД
	
	2

	
	Раздел 4. Программное обеспечение шифрования
	
	

	
	26. 
	Современный рынок аппаратных  и программных средств шифрования информации. Открытая криптография в России.
	
	2

	
	27. 
	Специализированное шифровальное оборудования
	
	2

	
	28. 
	Программное шифрование файлов
	
	2

	
	29. 
	Программы Encryption, WinEncrypt
	
	2

	
	30. 
	Программы TrueCrypt,  CryptoForge
	
	2

	
	31. 
	Программные средства для шифрования папок и разделов
	
	2

	
	32. 
	Облачный сервер. Шифрование.
	
	2

	
	33. 
	Перспективы развития криптографии
	
	1

	Самостоятельная работа  
	
	102

	Выполнение докладов и домашних работ  по темам: 
Криптология и основные этапы ее развития, 
Шифрование заменой (подстановкой), 
Составить блок-схему алгоритма шифрования, 
Как работать с  открытыми ключами, 
Чем отличается метод перестановки от метода гаммирования?, 
Основные компоненты подсистемы безопасности ОС Windows, 
Организация хранения паролей в ОС Windows,
Осуществление разграничения доступа в ОС Windows, 
Параметры политики аудита в ОС Windows,
Способы несанкционированного доступа к информации в компьютерных системах, 
Способы аутентификации пользователей
Достоинства и недостатки различных сетевых экранов, 
Функции средств анализа защищенности компьютерных систем, их основные недостатки, 
	
	

	УП.03.01 Учебная практика 
Виды работ:

VLAN

VTP

STP

InterVLAN Routing

RIP

OSPF

EIGRP

DHCP
NAT

ACL

PPP

Frame Relay
	
	72



	ПП.03.01 Производственная практика (по профилю чпециальности)
Виды работ:

Обслуживание периферийных устройств

Чистка и профилактика ПК

Заправка картриджей принтеров

Программная защита ПК

Организация автоматизированного рабочего места

Техническое обслуживание СВТ

Работа с прикладными приложениями
	
	180

	Всего
	
	968


3. условия реализации  ПРОФЕССИОНАЛЬНОГО МОДУЛЯ

3.1. Требования к минимальному материально-техническому обеспечению

Реализация профессионального модуля предполагает наличие
Кабинета:

Основ теории кодирования и передачи информации

Лабораторий:

Вычислительной   техники,   архитектуры   персонального   компьютера   и  периферийных устройств;

Эксплуатации объектов сетевой инфраструктуры;

Программно-аппаратной защиты объектов сетевой инфраструктуры;

Информационных ресурсов.

Мастерские: Монтажа и настройки объектов сетевой инфраструктуры.

Полигона: Технического контроля и диагностики сетевой инфраструктуры.
Оборудование лаборатории и рабочих мест лаборатории: 

1. Вычислительной   техники,   архитектуры   персонального   компьютера   и  периферийных устройств:
· рабочие места по количеству обучающихся;

· комплектующие ПК;

· мультиметр;

· осциллограф электронный;

· комплекты отверток;

· плакаты по конструкции ПУ.

                   Макеты:

· схема сборки ПК;

· персональные компьютеры;

· макеты периферийных устройств;

2. Эксплуатации объектов сетевой инфраструктуры:

· рабочие места по количеству обучающихся;

· ПК для каждого рабочего места;

· программное обеспечение для компьютерной сети и периферийных устройств;

· периферийные устройства;

3.  Программно-аппаратной защиты объектов сетевой инфраструктуры:

· рабочие места по количеству обучающихся;

· ПК для каждого рабочего места;

· программное обеспечение для защиты компьютерной сети;

· аппаратное обеспечение для защиты компьютерной сети;

4. Информационных ресурсов:

· рабочие места по количеству обучающихся;

· ПК для каждого рабочего места;

· программное обеспечение ПК (MS Office);

· выход в Интернет;

Оборудование и рабочие места в мастерской: Монтажа и настройки объектов сетевой инфраструктуры:

· рабочие места по количеству обучающихся;

· кабель «Витая пара»;

· коннекторы RJ-45;

· LAN-тестер;

· крестовые отвертки;

· обжимной инструмент;

· огнетушитель;

· управляемые коммутаторы;

· неуправляемые коммутаторы;

· беспроводные точки доступа;

· плакаты «технология обжима кабеля»;

                   Макеты:

· сбор ПК;

· соединение ПК в сеть;

Полигон Технического контроля и диагностики сетевой инфраструктуры

· рабочие места по количеству обучающихся;

· ПК по количеству рабочих мест;

· программное обеспечение для диагностики компьютерной сети;

· виртуальная машина

3.2. Информационное обеспечение обучения

Основные источники учебной литературы:
1. Горина Т.Г. Оператор ЭВМ. -М:Форум, 2012

2. Логинов М.Д., Логинова Т.А. Техническое обслуживание средств вычислительной техники. –М:Бином, 2010
3. Хореев П.Б. Программно- аппаратная защита информатизации.-М:ФОРУМ, 2013

4. Баранчиков А.И. Организация сетевого администрирования.-М:Академия, 2017

5. Баранчиков А.И. Организация сетевого администрирования.-М:Академия, 2016

6. Богомазова Г.Н. Модернизация программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования.-М:Академия, 2015

7. Богомазова Г.Н. Установка и обслуживание программного обеспечения персональных компьютеров, серверов, периферийных устройств и оборудования.-М:Академия, 2015

8. Белов Е.Б. Организационно-правовое обеспечение информационной безопасности.-М:Академия, 2017

9. Бубнов А.А. Основы информационной безопасности.-М:Академия, 2016
Интернет-ресурсы:

1. Официальный сайт Национального Открытого Университета «ИНТУИТ» - intuit.ru
2. Официальный сайт свободной энциклопедии «Википедия» - ru.wikipedia.org
3. Официальный сайт «Компьютерный информационный портал ОS Zone.net - oszone.net














